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Datum: 18. August 2024

Datenschutzrechtliche Einwilligungserklarung in die Veroffentlichung
und Verarbeitung von personenbezogenen Daten und zur Nutzung
von Microsoft TEAMS

Zu welchem Zweck sollen meine Daten verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von Microsoft Teams, einer Kommunikations- und
Lernplattform mit der Mdglichkeit zu Audio- und Videokonferenzen und zur Durchfiihrung von
Online-Unterrichtseinheiten in der Lerngruppe und zur individuellen Betreuung und Beratung in
Kleingruppen oder Einzeltreffen zwischen Schilern und Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?
Die Verarbeitung erfolgt auf der Grundlage deiner/lhrer Einwilligung.

Welche personenbezogenen Daten werden bei der Nutzung von MS Teams verarbeitet?
Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Passwort,
Schulzugehdrigkeit, Zugehdrigkeit zu Teams, Rollen und Rechte), zur Anzeige eines Nutzersta-
tus und von Lesebestatigungen (Chat), erstellte Chat-Nachrichten, Sprachnotizen, Bild-
und Tondaten in Video- und Audiokonferenzen, Inhalte von Bildschirmfreigaben, durch Hoch-
laden geteilte Dateien, erstellte Kalendereintrage, Status von Aufgaben (zugewiesen, abge-
geben, Falligkeit, Rickmeldung), in Word, Excel, PowerPoint und OneNote erstellte und bear-
beitete Inhalte, Eingaben bei Umfragen, technische Nutzungsdaten zur Bereitstellung der
Funktionalitaten und Sicherheit von MS Teams und in Teams integrierte Funktionen. Eine Spei-
cherung der Bild- und Tondaten von Videokonferenzen durch die Schule erfolgt nicht.

Wer hat Zugriff auf meine personenbezogenen Daten?

Auf alle in Teams durch Nutzer eingestellten Dateien, Inhalte und Kommentare haben jeweils
die Personen Zugriff, mit denen sie geteilt werden. Das kénnen Einzelpersonen sein oder Mit-
glieder eines Teams oder Kanals in einem Team. Lehrkrafte haben Zugriff auf innerhalb von ge-
stellten Aufgaben vorgenommene Bearbeitungen und erstellte Inhalte. Alle Teilnehmer einer Vi-
deokonferenz haben Zugriff im Sinne von Sehen, Héren und Lesen auf Inhalte der Videokonfe-
renz, Chats, geteilte Dateien und Bildschirmfreigaben. In einem Chat haben alle Teilnehmer Zu-
griff auf eingegebene Inhalte und geteilte Dateien. Der Anbieter hat Zugriff auf die bei der Nut-
zung von Teams anfallenden Daten, soweit dieses zur Erfullungen seiner Verpflichtung im Rah-
men des mit der Schule abgeschlossenen Vertrags zur Auftragsverarbeitung erforderlich ist.
US-Ermittlungsbehérden haben Zugriff nach US-amerikanischem Recht (siehe unten).

An wen werden die Daten Ubermittelt?

Wir nutzen Microsoft Teams im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft
verarbeitet deine personenbezogenen Daten ausschlieflich in unserem Auftrag. Demnach darf
Microsoft sie nur entsprechend unserer Weisungen und fir unsere Zwecke und nicht flr eigene
Zwecke nutzen, also weder fur Werbung und auch nicht, um sie an Dritte weitergeben.
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Wie lange werden meine Daten gespeichert?

Die Speicherung von Daten, welche zur Bereitstellung des Nutzerkontos verarbeitet werden, so-
wie erstellte und geteilte Inhalte, Kommentare, Chat-Nachrichten, Sprachnachrichten zugewie-
sene, bearbeitete und abgegebene Inhalte und Kalendereintrage, endet, sobald der Nutzer die
Schule verlassen hat, seine Einwilligung ganz oder in Teilen widerruft oder einer Verarbeitung
widerspricht. Die Léschung erfolgt innerhalb von 2 Monaten nach Verlassen der Schule. Die L6-
schung aus den Systemen von Microsoft ist vom Zeitpunkt der Léschung eines Kontos oder von
Inhalten durch die Schule nach 90 Tagen abgeschlossen. Selbiger Zeitraum gilt auch fir die L6-
schung von Dateien durch den Nutzer selbst. Ton- und Bilddaten von Video- und Audiokonfe-
renzen werden von der Schule nicht aufgezeichnet und gespeichert. Inhalte in von anderen ge-
teilten Dateien, bearbeitete und abgegebene Aufgaben und Nachrichten in Gruppenchats wer-
den gespeichert, solange ein Team besteht. Teams fir Klassen- und Lerngruppen werden spa-
testens 5 Jahre nach Ende der Schulzeit der betroffenen Schiler samt ihren von Schulern er-
stellten, geteilten und bearbeiteten Inhalten und Chats geldscht. Inhalte von Chats bestehen,
solange das Konto des anderen Nutzers besteht.

Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA

Bei der Nutzung von MS Teams kdnnen auch Daten auf Servern in den USA verarbeitet wer-
den. Dabei geht es weniger um Inhalte von Chats, Videokonferenzen, Terminen und gestellten
Aufgaben, Nutzerkonten und Teamzugehdrigkeiten, sondern um Daten, welche dazu dienen,
die Sicherheit und Funktion der Plattform zu gewahrleisten und zu verbessern. Nach der aktuel-
len Rechtslage in den USA haben US-Ermittlungsbehérden nahezu ungehinderten Zugriff auf
alle Daten auf Servern in den USA. Nutzer erfahren davon nichts und haben auch keine rechtli-
chen Mdéglichkeiten, sich dagegen zu wehren. Die Risiken, welche durch diese Zugriffsmoglich-
keiten von US-Ermittlungsbehdérden entstehen, durften eher gering sein.

Thema CLOUD-Act

Im Rahmen des CLOUD-Act haben US-Ermittlungsbehdrden auch Mdglichkeiten, bei Microsoft
die Herausgabe von personenbezogenen Daten, die auf Servern in der EU gespeichert sind, zu
verlangen. Dort werden die meisten Daten gespeichert, die bei einer Nutzung von Microsoft/
Office 365 und Teams anfallen. Nach Angaben von Microsoft ist die Anzahl dieser Anfragen
recht gering, zudem kann Microsoft dagegen vor Gericht gehen. Die wenigsten Anfragen duirf-
ten, falls Uberhaupt, schulische Konten betreffen. Microsoft gibt fur Juli - Dezember 2019 insge-
samt 3.310 Anfragen von Ermittlungsbehérden an. Davon kamen die meisten aus Deutschland.
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Hinweise zur Vertraulichkeit

Von Besprechungen, Videokonferenzen und Chatverlaufen diirfen keine Aufnahmen,
keine Mitschnitte, keine Fotos und keine Screenshots angefertigt werden! An Bespre-
chungen, Videokonferenzen und dem Chat nehmen nur Schiilerinnen und Schiiler unse-
rer Schule teil. Es befindet sich sonst niemand im gleichen Raum und schaut zu oder
hort mit. Kommt es durch die Nichteinhaltung dieser Vorgaben zu einem VerstoR gegen
Datenschutz- und Personlichkeitsrecht behalt sich die Schule vor, rechtliche Schritte ge-
gen die Verursacher einzuleiten.

Zur Nutzung von Teams ist es erforderlich, ein Nutzerkonto zu erstellen. Alle Inhalte der Video-
konferenzen und begleitenden Chats bleiben im Kreis der Teilnehmer. Es erfolgt keine Auf-
zeichnung oder Speicherung durch die Schule oder den Anbieter. Schiiler sind gehalten, bei ei-
ner Videokonferenz darauf zu achten, dass die Privatsphare ihrer Familienmitglieder gewahrt
bleibt. Bei VerstdRen gegen diese Regel behalt die Schule sich vor, dich/ Ihr Kind von Video-
konferenzen auszuschliefien bzw. die Teilnahme auf Audio zu beschranken.

Diese Einwilligung kann flr die Zukunft jederzeit formlos bei der Schule widerrufen werden. Im
Falle des (Teil-)Widerrufs wirst du/ wird Ihr Kind MS Teams nicht mehr oder nur noch mit den
Funktionen nutzen, mit denen Sie einverstanden sind. Durch den Widerruf der Einwilligung wird
die RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berthrt. Soweit die Einwilligung nicht widerrufen wird, gilt sie bis zum Ende der Schulzeit an der
Schule.

Gegenuber der Schule besteht ein Recht auf Auskunft Gber lhre personenbezogenen Daten,
ferner haben Sie ein Recht auf Berichtigung, L6schung oder Einschrankung, ein Wider-
spruchsrecht gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem steht
Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehoérde, der Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen zu.

Unterschreiben Sie bitte auf der Riickseite und geben lhrem Kind
den Abschnitt wieder mit in die Schule
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Datenschutzrechtliche Einwilligungserklarung in die Veroéffentlichung und Verarbeitung von personenbezo-
genen Daten und zur Nutzung von Microsoft TEAMS

Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schilers

Ort, Datum
und

Unterschrift des / der Erziehungsberechtigten ab dem 16. Geburtstag: Unterschrift Schiilerin / Schiler

Schulischer Datenschutzbeauftragter:

Dirk Thiede

Westfalische Stralie 75, 57462 Olpe

Telefon: 0176-32078754

E-Mail: datenschutz-schulen@kreis-olpe.de
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